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Требования…
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Требования к системе защиты

цель и задачи обеспечения безопасности 

категорию значимости ЗО КИИ

перечень НПА, МД и НС, которым должен соответствовать объект

перечень объектов защиты

требования к организационным и техническим мерам, применяемым для обеспечения безопасности ЗО КИИ

требования к информационному взаимодействию ЗО КИИ с иными О КИИ, а также иными ИС, АСУ или ИТКС

стадии (этапы работ) создания подсистемы безопасности ЗО КИИ

требования к применяемым программным и программно-аппаратным средствам, в том числе СЗИ

требования к защите средств и систем, обеспечивающих функционирование ЗО КИИ

требования к составу и содержанию документации, разрабатываемой в ходе создания значимого объекта

Техническое задание
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Требования к системе защиты
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Требования к средствам защиты
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Выбор средств защиты
• определяются субъекты доступа (пользователи, процессы и иные субъекты 
доступа) и объекты доступа;
• определяются политики управления доступом (дискреционная, мандатная, 
ролевая, комбинированная);
• определяются и обосновываются организационные и технические меры, 
подлежащие реализации в рамках подсистемы безопасности значимого объекта;
• определяются виды и типы средств защиты информации, обеспечивающие 
реализацию технических мер по обеспечению безопасности значимого объекта;
• осуществляется выбор средств защиты информации и (или) их разработка с 
учетом категории значимости значимого объекта, совместимости с 
программными и программно-аппаратными средствами, выполняемых функций 
безопасности и ограничений на эксплуатацию;
• разрабатывается архитектура подсистемы безопасности значимого объекта, 
включающая состав, места установки, взаимосвязи средств защиты информации;
• определяются требования к параметрам настройки программных и программно-
аппаратных средств, включая средства защиты информации, обеспечивающие 
реализацию мер по обеспечению безопасности, блокирование (нейтрализацию) 
угроз безопасности информации и устранение уязвимостей значимого объекта;
• определяются меры по обеспечению безопасности при взаимодействии 
значимого объекта с иными объектами критической информационной 
инфраструктуры, информационными системами, автоматизированными системами 
управления или информационно-телекоммуникационными сетями.

Проектирование 
подсистемы 

безопасности 
значимого 
объекта 



Сценарии…



8

Защита распределенных систем
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Защита оборонных предприятий
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Защита коммуникаций



Схемы 
решений и 
реализованные 
проекты
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Защита распределенных систем

Истории успеха https://infotecs.ru/stories/?PAGEN_1=3
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Фотовидеофиксация

Истории успеха https://infotecs.ru/stories/?PAGEN_1=3
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Создание микропериметра
c помощью ViPNet EPP 

База данных

Видеосервер

Почта

Телефон

ViPNet Client 4U
ViPNet EPP

ViPNet Coordinator

Пользователь

Нешифрованный трафикШифрованный трафик

ViPNet EPP Server

Слежение за антивирусом: 
    Антивирус работает
    Антивирус выкл\отсутствует 
    Сработало событие антивируса
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Обнаружение вторжений и угроз 

Истории успеха https://infotecs.ru/stories/?PAGEN_1=3
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Сегментация сетей и 
безопасность частного облака

Истории успеха https://infotecs.ru/stories/?PAGEN_1=3
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ZTA=VPN+xFirewall+SafePoint+TDR
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Безопасный доступ в Internet
= ViPNet VPN + xFirewall
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Дополнительная информация
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